Juridik och dataskydd vid
individbaserad systematisk
uppfoljning inom vard och omsorg

Manolis Nymark

2020-11-24
FoU@)NORDOST



Det juridiskt tillatna omradet for individbaserad
systematisk uppfoljning

o)

2




Krav pa kvalitet i verksamheten

Hélso- och sjukvard

"Kvaliteten i verksamheten ska systematiskt och fortldbpande utvecklas och sakras” (5
kap. 4 § halso- och sjukvardslagen )

"Halso- och sjukvardsverksamhet ska bedrivas sa att kraven pa en god vard uppfylls. Det
innebar att varden sarskilt ska...vara av god kvalitet...” (5 kap. 1 § halso- och
sjukvardslagen)

"Vardgivaren ska planera, leda och kontrollera verksamheten pa ett satt som leder till att
kravet pa god vard i halso- och sjukvardslagen respektive tandvardslagen uppratthalls” (3
kap. 1 § patientsakerhetslagen)

Socialtjanst

"Insatser inom socialtjansten ska vara av god kvalitet” (3 kap. 3 § socialtjanstlagen)

"Kvaliteten i verksamheten ska systematiskt och fortldpande utvecklas och sakras” (3
kap. 3 § socialtjanstlagen)

"Verksamheten enligt denna lag skall vara av god kvalitet....” (6 § lagen om stdd och
service till vissa funktionshindrade)




Socialstyrelsens kvalitetsledningsforeskrifter
SOSFS 2011:9 (3 kap. 1 §)

e Galler for bade halso- och sjukvard samt socialtjanst!

e Vardgivaren eller den som bedriver socialtjanst eller verksamhet enligt LSS ska ansvara for att det finns
ett ledningssystem for verksamheten.

e |edningssystemet ska anvandas for att systematiskt och fortldpande utveckla och sakra verksamhetens
kvalitet.



Vad ar kvalitet?

e Gar inte entydigt att precisera — svarfangat begrepp - beror pa verksamhet

e Kraver utvecklingsarbete av

- kvalitetskriterier

- metoder

e Exempel pa faktorer for en god kvalitet enligt lagforarbeten:
- rattssakerhet
- patientsakerhet
- den enskildes medinflytande
- latt tillganglig vard och service
- ett genomtankt arbetssatt

- fungerande arbetsledning och lamplig sammansattning av arbetslag



Vad ar kvalitet?

Socialstyrelsens kvalitetsledningsforeskrifter:

”Kvalitet” =

"att en verksamhet uppfyller de krav och mal som géller fér verksamheten enligt lagar och andra
féreskrifter om hélso- och sjukvard, socialtjdnst och stéd och service till vissa funktionshindrade och beslut
som har meddelats med stéd av sadana féreskrifter”

Kvalitet ar att fokusera pa alla delar av verksamheten:

organisation

arbetsprocesser

resultat

manniskor



God kvalitet forutsatter uppfoljning

Bestammelser om god kvalitet i HSL, SoL och LSS staller krav pa uppfoljning och
utvardering av atgarder och resultat!!

e Behover ske systematiskt och fortlopande

e Sarskilt reglerad uppfoljning inom socialtjansten:

Socialnamnden ska kontinuerligt folja upp hur insatser som avse kontaktperson genomfors (3 kap. 6 ¢
§ Sol)

Socialndmnden noga ska folja varden av de barn och unga som vardas utanfér det egna hemmet (6
kap. 7 b § SolL).

For personer med missbruk eller beroende sarskilt reglerat att socialnamnden i samférstand med den
enskilde ska planera hjélpen och varden och noga bevaka att planen foljs (5 kap. SoL)

Socialndmnden far besluta om uppféljning av ett barns situation nar en utredning som géller barnets
behov av stdd eller skydd har avslutats utan beslut om insats (11 kap. 4 a § SolL), i de situationer da
domstol har avslagit en ansdkan om vard enligt lagen med sarskilda bestdammelser om vard av unga
eller efter att en placering i familjehem eller hem fér vard eller boende har upphért (11 kap. 4 b § Sol)




Olika slag av systematisk uppfoljning

e Nationell niva — Socialstyrelsens socialtjanstregister
e Verksamhetsniva - gruppniva

¢ Individniva — individuell uppfoljning i det direkta arbetet med enskilda



Systematisk individuell uppfoljning

e Systematisk individuell uppfoljning handlar om att Iopande beskriva och mata den
enskildes problem och behov, atgarder/insatser och resultat.

e Uppfdljning borjar med dokumentation av vard och insatser.
e BOr omfatta uppfoljningen fore och efter en atgard eller insats.

e Exempel:

- Regionala och nationella kvalitetsregister (7 kap. patientdatalagen)
- PROM/PREM (patientrapporterade utfallsmatt)

- Brukarfragor



Vardgivares individbaserade uppfoljningar

Patientdatalagens styrka ar

e att vardgivare har stor frihet att behandla personuppgifter "sémldst” for olika andamal utan patienters samtycke inom egen
verksamhet (vard, uppfdljning, utvardering, kvalitetssakring, admin, statistik, planering egenkontroll m.m.)

e Inga begransningar att anvanda personnummerbaserad uppfoljning om kansliga personuppgifter, om det ar
"nodvandigt”

e Patienter kan inte motsatta sig
e Sammanhallen journalforing far INTE anvandas for uppfdljning, utvardering och kvalitetssakring.

Patientdatalagens svaghet ar
e att regioner och kommuner inte har en sarstallning i lagen

e att lagen inte reglerar gemensam uppféljning av flera vardgivares personuppgifter, trots att patienten kan vara féremal for
vard hos en kedja av vardgivare (vardprocess).




Exempel 1: Utkontraktering undergraver huvudmannens utveckling och

planering av halso- och sjukvarden

En region/kommun far behandla data for
bl.a. kvalitetssakring och uppfdljning, men
bara inom sin egen verksamhet/forvaltning

Trots att regioner/kommuner har ett
totalansvar for all producerad verksamhet
inom regionen/kommunen, har de inte en
sarstallning i forhallande till privata
utforare

Region/kommun har inte uttryckligt stod
i registerlagstiftning for att anvanda
privata utforares data for bl.a.

- uppfoljning av utférarens kvalitet
- planering for framtida vard och omsorg

- prediktionsmodeller och beslutsstod

Sekretess/tystnadsplikt utgor ett annat
hinder

Privata
utforare

Privata
utforare

Region/
kommun



Exempel 2: Hinder for samordnat informationsutbyte om
invanare med sammansatta behov av insatser

e Direktatkomst mellan vardgivare
och socialnamnd/utforare av > B
socialtjénst inte tillatet Vardgivare @ DJrektatkomst Socialtjanst
@
e Gemensam vard- och PDL |I SoLPUL
omsorgsjournal far inte Invanare
forekomma
Uppfoljning

o Gemensam uppfoljning far inte
forekomma




Lagstiftning — regionala och nationella kvalitetsregister

e 7 kap. patientdatalagen reglerar:
— Regionala kvalitetsregister

— Nationella kvalitetsregister

e Uppgifterna far enbart anvandas till
— Primart: systematiskt och fortlépande utveckla och sakra vardens kvalitet
— Sekundart:
o Framstallning av statistik
o Forskning inom halso- och sjukvarden

o Utlamnande till den som ska anvanda uppgifterna for att sdkra vardens kvalitet, framstalla statistik eller forskning inom halso-
och sjukvarden

o Fullgérande av annan uppgiftsskyldighet som féljer av lag eller férordning

Syftet ska vara utveckla och sakra vardens kvalitet, som maste brytas ner i specificerade (sarskilda) andamal



Lagstiftning — Nationella kvalitetsregister

* Patienter behover inte samtycka, men har en ratt att saga nej till registrering (opt-out)

* Kan nar som helst efter registrering begara opt-out, varvid uppgifterna ska raderas i
registret

e Opt-out kraver att patienten far tydlig information om sina rattigheter
— Av CPUA (pa registrets hemsida — olika sprak)

— Av vardgivaren som registrerar (informationsblad, anslag, hemsida, kallelse till vard,
informationskampanjer, olika sprak)

« Om kvalitetsregisteruppgifter ska anvandas for forskning ska det framga av
informationen till patienter

Véagledning om information till registrerad enligt GDPR och PDL finns pa
www.kvalitetsregister.se

OPT-OUT @
orrm []



ETT KVALITETSREGISTER FAR INTE ANVANDAS SOM
BESLUTSSTOD VID INDIVIDNARA VARD?

« Kvalitetsregister ar inga beslutsstod.

« Far inte anvandas for individnara vard
— bara "systematisk och fortlopande
utveckling och sakring av vardens
kvalitet”.

« Skal: de patienter som avstar fran att
lata sina halsouppgifter fa forekomma
| ett kvalitetsregister riskerar att fa en
samre vard an de som inte motsatter

sig.

Kvalitets- % Forskning %

sakring

Kvalitetsregister




SOCIALTJANSTEN SAKNAR STOD FOR REGIONALA OCH
NATIONELLA KVALITETSREGISTER

« Socialtjansten saknar stod i forfattning for att skapa
regionala och nationella kvalitetsregister Hallbar socialtjanst

En ny socialtjanstlag Il

Del 1

» En stor brist om socialtjansten ska arbeta mer kunskaps-
och evidensbaserat

« Utredningen Framtidens socialtjanst (SOU 2020:47) har
foreslagit en ny socialtjanstdatalag och vidgade mojligheter
for Socialstyrelsen att samla in personnummerbaserade
uppgifter




SOCIALTJANSTENS INDIVIDBASERADE UPPFOLJNINGAR

Lagen och forordningen om behandling av personuppgifter inom socialtjansten

Styrkor:
e Socialnamnd har relativ frihet att behandla personuppgifter for olika &ndamal utan brukares samtycke inom egen verksamhet (handlaggning av
arende, tillsyn, uppfdljning, utvardering, kvalitetssakring och administration av verksamhet )
l e Inga begransningar for att anvanda personnummerbaserad uppfoljning av kansliga personuppgifter/omtaliga uppgifter, om det ar "nédvandigt for
att arbetsuppgifter inom socialtjansten skall kunna utféras”

¢ Inga sOkbegransningar for andamalet uppféljning, utvardering och kvalitetssakring
e Patienter kan inte motsatta sig

Svagheter:
e Privata utférare far INTE anvanda personuppgifter for att folja upp sin verksamhet (SoLPUF)

e Utsokning av uppgifter i arendehanteringssystem far inte goras pa sokord sasom “alla forsorjningsstdd”, “alla familjehemsplacerade” etc.

e Orosanmalningar som inte lett till beslut om utredning far INTE registreras i ett sammanstallningsregister (Socialstyrelsen, Att géra anmalningar som
galler barn stkbara. Rattsliga forutsattningar for personuppgiftsbehandling, 2019)

o  Kommuner har INTE en sarstallning i lagen

e Lagen/férordningen reglerar inte gemensam uppféljning av socialnamnds/utforares personuppgifter, trots att brukaren kan vara foremal for insatser
hos flera utforare eller stadsdelsnamnder.

e Alldeles for snava gallringsfrister for langsiktig uppfoljning (sammanstallningsregister - gallras 5 ar efter det att den sista anteckningen gjordes i akten
eller efter det att de férhallanden som uppgifterna avser har upphért, beroende pa vad som intrader forst. Gallringen skall vara avslutad senast
kalenderaret efter det att gallringsskyldigheten intradde.)



NAGRA FRAGOR

Hur ska en pseudonymiserad personkod se ut for vara tillrackligt
integritetsskyddande?

Svar;

- Bade vardgivare och socialnamnder far hantera personnummerbaserade
uppgifter i sammanstallningsregister

* Dock, pseudonymisering anses utgora en kompensatorisk atgard for att
minska integritetsforluster enligt GDPR:

 Pseudonymization — Pseudonymize personal data as soon as it is no longer necessary to have
directly identifiable personal data, and store identification keys separately.

 Anonymization and deletion — Where personal data is not, or no longer necessary for the purpose,
personal data shall be anonymized or deleted

» Pseudonymization — Personal data and back-ups/logs should be pseudonymized as a security
measure to minimize risks of potential data breaches, for example using hashing or encryption

h=="

'EDPB Plenary meeting, 12-13 November 2019

Guidelines 4/2019 on Article 25

Data Protection by Design and by Default

Adopted on 13 November 2019
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Personuppgiftsansvariga

Hantering av dubbletter med temporart pseudo och hash (envagskryptering)

Inga person-
uppgifter i
detta skede

Teknisk bearbetning enligt TF 2:13
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NAGRA FRAGOR

Om man anvander excelfiler vid SU utanfor verksamhetssystemet, hur kan de bast forvaras och vem/vilka ska ges
atkomst for att kunna regga?

Svar:
« Regeringen understryker att ett sammanstallningsregister endast far bli tillgangligt for ett begransat antal personer.

« Regeringen ansag dock att det fick ankomma pa Socialstyrelsen att, enligt SoL och socialtjanstférordningen, meddela
ytterligare foreskrifter, om det anses pakallat. (Nagra sadana foreskrifter har inte Socialstyrelsen meddelat)

* Rimligt att bara ett fatal medarbetare far anvanda sammanstallningsregister for uppfoljning och andra analyser, men inget
hindrar att manga TILLFOR registret uppgifter, t.ex. i samband med handlaggning av arende.

« Om sammanstallningsregister ska anvandas for att kvalitetssakra handlaggningen kan vissa handlaggare ha sarskild
behorighet att sla i sammanstallningsregistret och lamna ut resultatet pa en skyddad yta, t.ex. applicera erfarenhetsbaserade
prediktionsmodeller pa historiska data av manga arenden for att bedéma lagrisk- eller hdgriskfamiljer vid beddmning av
familjehemsplacering.

« Bor inte finnas i arendehanteringssystemet utan i dedikerat system/lagringsyta. Inte G-mappen!!!!
« Tvafaktorsautentisering
« Behdrighetstilldelning
*  Om mqjligt krypterad eller pseudonymiserad
« Loggning av atkomst och anvandning, t.ex. utskrifter



NAGRA FRAGOR

Finns juridiskt stod for att Iopande genomfora SU, eller maste uppfoljningen vara
avgransad aven tidsmassigt?

Svar:

« Sammanstallningsregister - gallras 5 ar efter det att den sista anteckningen gjordes i
akten eller efter det att de forhallanden som uppgifterna avser har upphort, beroende
pa vad som intrader forst. Gallringen skall vara avslutad senast kalenderaret efter det
att gallringsskyldigheten intradde

« Lopande pafyllning, Idpande gallring.

Hur realisera gallringsbestammelserna i SoL i sammanstallningsregister?



Utredningen om sammanhallen information inom vard % ,
. . Regeringen
och omsorg (direktiv 2019:37)

e Klart: 31 maj 2021 (delbetankande december 2020)

* Se dver mojligheterna

— att infora direktatkomst inom och mellan vissa verksamheter i socialtjanst och
halso-och sjukvard (dock endast dldre och vuxna med funktionsnedsattning —
ej barn)

— till en utvidgad mojlighet for huvudmannen (regioner/kommuner) att bedriva
kvalitetsuppfoljning inom och mellan halso- och sjukvard och socialtjanst

— att infora sekretessbrytande bestammelser for viss personuppgiftshantering i
socialtjanst och halso-och sjukvard

— att ge ombud atkomst till patientjournal



Utredningen om sammanhallen information inom vard % ,
Regeringen
och omsorg (forts)

* DOCK, ingen “renovering” av PDL eller SoLPUL, SoLPUF.



Utredningen Framtidens socialtjanst (SOU 2020:47) % Regeringen

* Ny lag om socialtjanstdataregister

« Dataregister hos Socialstyrelsen 6ver socialtjansten och LSS (jfr
halsodataregister)

* Innehall: individuppgifter om bade insats, orsak och resultat

 Det primara andamalet for socialtjanstdataregister ar behandling for
framstallning av statistik (sekundart forskning)

* Uppgiftsskyldighet for socialtjanst/LSS

Statistik ar vardefullt i egen uppfoljningen genom att kunna jamfoéra sig med andra ]
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Kontakta mig garna pa:

manolis@nymarkconsulting.se

Tfn 070-776 63 54
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